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О НОВОЙ НОМЕНКЛАТУРЕ НАУЧНЫХ 
СПЕЦИАЛЬНОСТЕЙ И НЕ ТОЛЬКО…
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Уважаемые читатели!
Введение новой Номенклатуры научных специальностей всколыхнуло научную среду и в основном получило 

положительную оценку. Однако, как и в любом важном  начинании, не обошлось без досадных огрехов. В частно-
сти, это коснулось научных специальностей в области кибербезопасности.  Если сравнить ученые степени ученых, 
работающих в этой области, то подавляющее их число имеют степени докторов и кандидатов технических наук, а 
меньшее число – докторов и кандидатов физико-математических наук, что вполне естественно, так как последние 
работают в ограниченном сегменте кибербезопасности: криптографии и стеганографии. 

Редакция предлагает очередное мнение по этой проблеме.
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Проблемы введения новой научной 
специальности «1.2.4.Кибербезопасность» 
в области естественных наук

К сожалению, сегодня термин «кибербезопасность» 
не имеет четкого содержания. Рассмотренные опре-
деления этого термина в работах [2-4] имеют настоль-
ко противоречивые трактования, что невозможно чет-
ко определить область научного исследования по этой 
специальности. Это означает, что и паспорт специаль-
ности кибербезопасности будет также таким же: нечёт-
ким, размытым и неопределенным. При этом остается 
главный вопрос, нужна ли необходимость выделения 
научной специальности «1.2.4.Кибербезопасность» 
в отдельное научное направление, если уже есть и 
достаточно долго используется другая специальность 
«2.3.6.Методы и системы защиты информации, 
информационная безопасность» ? Ответ на этот во-
прос достаточно очевиден, если определить четкие 
границы разделения этих научных специальностей и 
выделить проблемы, решаемые этими специальностя-
ми. К сожалению,  такого обоснования сегодня нет, 
а приведенные в статье А.С. Маркова [2] аргументы 
свидетельствуют о значительном совмещении задач, 
решаемых в этих научных специальностях, вплоть до 
совпадения определений «информационная без-
опасность» и «кибербезопасность» как конфиден-
циальность, целостность и доступность информации. 

Однако, это далеко не так и мы попробуем привести 
аргументы о необходимости и условиях такого разде-
ления на современном этапе развития теории и мето-
дологии создания систем защиты информации.

Прежде всего, следует отметить, что понятие «ки-
бербезопасность» уже практически вошло в нашу 
жизнь и это подтверждают соответствующие отече-
ственные и международные стандарты, относящиеся 
к киберфизическим системам, интернету вещей и ки-
бербезопасности. Понятие «киберпространство» так-
же не имеет сегодня четкого определения и, с точки 
зрения технических решений по организации защиты 
информации, может трактоваться как сложная среда, 
включающая в себя информационные и автомати-
зированные системы управления, построенные на 
основе глобальных информационных и коммуника-
ционных технологий2. Это дает большие технические 
преимущества при решении сложных задач в инфор-
мационных и автоматизированных системах управ-
ления, но одновременно создает и дополнительные 
угрозы для  этих систем. Поэтому возникает необхо-

2  Это определение автора, что не исключает и другие формулировки, 

например при  создании философских концепций обмена информа-

цией в киберпространстве.
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димость научно-методического развития методов и 
технологий защиты информации в киберпростран-
стве. На наш взгляд, содержания терминов «кибер-
безопасность», «киберпространство» и «киберугроза» 
непосредственно связано с термином «кибернети-
ка», который определяется как наука об управлении 
[5] и в терминологии новой номенклатуры специаль-
ностей трактуется как «1.2.3.Теоретическая инфор-
матика. Кибернетика». Отсюда вполне естественно 
возникает и научное направление «1.2.4.Кибербезо-
пасность», связанное с разработкой научной теории 
применения принципов, методов, математических 
моделей, алгоритмов и технологий обеспечения без-
опасности  систем управления в киберпространстве. 
Это позволяет нам рассматривать кибербезопасность 
как систему защиты информационных и автоматизи-
рованных систем управления в киберпространстве от 
киберугроз и кибератак, позволяющую обеспечить:
1) непрерывность её функционирования (способ-

ность системы управления восстанавливать пара-
метры своего состояния при прерываниях и оста-
новках процессов в допустимые сроки); 

2) эффективность системы управления в соответ-
ствии с заданными конечными целями управле-
ния системой [6];

3) устойчивость сохранения параметров системы 
управления (свойство гомеостаза системы [7], по-
зволяющее сохранять допустимые параметры функ-
ционирования систем управления при определен-
ных изменениях параметров киберпространства); 

4) надежность (свойство системы управления  сохра-
нять в определенном  времени способность вы-
полнять требуемые функции в заданных режимах 
и условиях применения) [8];

5) требуемый уровень доверия к системе кибербе-
зопасности [9];

6) возможность адаптации системы управления к 
новым и нештатным ситуациям.

7) обоснование структуры системы кибербезопас-
ности на основе цифровой модели управления 
рисками [10,11].
Такая постановка задачи кибербезопасности, как 

нового научного направления,  позволяет выйти на 
принципиально новый уровень создания информацион-
ных и автоматизированных систем управления в кибер-
пространстве. Сегодня в такой постановке эти задачи 
рассматриваются весьма ограниченно при автомати-
зированном проектировании АСУ с использованием 
SCADA-систем и, как правило, вне связи с направлени-
ем кибербезопасности. Предлагаемый  подход позволя-

ет решать задачи, о которых мы сегодня еще не гово-
рим, но они появятся в ближайшем будущем, например: 

 — создание защищенных информационных си-
стем, способных к реконфигурации при  кибе-
ратаках в условиях сохранения приоритетных 
функций в системе управления; 

 — создание  цифровых моделей систем кибер-
безопасности (цифровых двойников) для обо-
снования принимаемых решений в различных 
ситуациях; 

 — создание  систем с заданными критериями эф-
фективности и обеспечивающими гарантиро-
ванные параметры безопасности для критиче-
ских информационных инфраструктур в кибер-
пространстве3 и другие задачи.

Мы не будем раскрывать детально эти требования к 
системе кибербезопасности, во многом они очевидны 
и требуют дальнейшего обсуждения при разработке па-
спорта этой специальности. Следует отметить, что  задачи, 
решаемые кибербезопасностью, значительно шире, чем 
определенные требованиями существующих норматив-
ных документов по информационной безопасности, в 
том числе и для КИИ,  и нацелены на конечные результа-
ты работы  систем управления в киберпространстве. 

Заключение
Появление новой научной специальности «кибербе-

зопасность» имеет смысл только в том случае, если в 
ней рассматриваются вопросы, касающиеся информа-
ционной безопасности систем управления в сложной 
информационно-коммуникационной среде киберпро-
странства при воздействии на них кибератак. Следо-
вательно, цели защиты информации будут непосред-
ственно связаны с целями функционирования систем 
управления. Такая концепция сегодня существует и 
реализована во фреймворках COBIT 5.0 и COBIT 2019 
[12,13]. По существу, в этих концепциях  информацион-
ная безопасность рассматривается, как обеспечива-
ющая функция и  реализуется в значительной степени 
при проектировании информационной технологии.  

1. Хочу остановиться ещё на одном аспекте, свя-
занным с научной специальностью «кибербезопас-
ность». Это касается отрасли науки, по которой при-
сваивается учёная степень: физико-математические 
науки. На наш взгляд, это научное направление свя-
зано в большей степени с архитектурным и концеп-
туальным проектированием системы кибербезопас-

3  Сегодня  практически  все  объекты  энергетики  по  генерации, 

трансферу и распределению электроэнергии относятся к системам 

киберпространства.
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ности на основе управления рисками. При этом ис-
пользуются как точно заданные параметры системы, 
так и измеряемые в форме лингвистических пере-
менных, что вызывает необходимость применения 
механизмов нечетких множеств, логики и величин для 
получения более устойчивых к ошибкам оценок вы-
числяемых параметров (возможностей реализации 
угроз, уязвимостей и оценок рисков). Кроме того, для 
классификаций киберугроз будут использоваться так-
же  нейросетевые модели, деревья решений и другие 
приложения, которые обычно применяются для реше-
ния технических научных задач. Поэтому вполне есте-
ственно включить в качестве отрасли по этой специ-
альности дополнительно ученую степень технических 
наук. Это расширит возможности диссертационных 
советов и позволит давать адекватные оценки отрас-
левой классификации защищаемым диссертациям.

2. Несколько слов о научной специальности 
«2.3.6.Методы и системы защиты информации, ин-
формационная безопасность». Безусловно, что это 
научная специальность должна сохраниться при не-
которой модернизации содержания паспорта специ-
альности. На наш взгляд, в паспорте этой специаль-
ности должны найти отражение научные проблемы 

создания эффективных технических решений по раз-
личным концепциям защиты информации в информа-
ционных системах и АСУ, в том числе [14]:

 — Концепции, основанной на процессном подходе 
и управлении рисками на основе циклов управ-
ления PDCA или более современных циклов с до-
полнительными этапами: обоснования необходи-
мости разработки СМИБ, выявления проблем и 
возможностей организации для создания СМИБ, 
разработкой маршрутной карты и оценкой эф-
фективности реализации цикла управления.

 — Концепции гарантированной защиты на основе 
классификации необходимой степени  защищен-
ности ИС для обеспечения информационной без-
опасности информации ограниченного доступа.

 — Концепции проактивной защиты на основе ки-
берразведки, анализа событий и прогнозиро-
вания сценариев реализации угроз информа-
ционной безопасности.

 — Концепции, основанные на обеспечении не-
прерывности бизнес-процессов.

 — Концепция восстановления системы безопас-
ности при появлении инцидентов.

 — Различные сочетания этих концепций.
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